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pocryna corpyauukoB MBJIOY Ne 43 «Pabunymika» Topoaa ILsruropexa
B IOMEIIEHHS, B KOTOPBIX BeeTcsi 00paboTKa MepCOHATBHBIX JaHHBIX

OO0mue moJIoKeHus

1.1. Hacrosmue mnopsmox mocryma (manee— IIopsmok) COTpYyRHHKOB MBJIOY Ne 43
«Pabunymkay (mamee — JIOY) B momemieHus, B KOTOPBIX BEIETCA 00paboTKa IEepCOHANBHBIX
naHHBIX (nanee — [1]IH) B HHQOPMAIMOHHBIX CHCTEMaX MEPCOHAIBHBIX MaHHBIX (manee — UCIIIn),
yCTAHABIMBAET €IMHBIE TPeGOBaHHS K JOCTYIy coTpymnukos JIOY B CIIy>KeOHbIe TIOMEILEHHs B
LeJSIX [PeIOTBpAIleHUs HapylIeHns npas cyosekToB [1/1H, 06paboTka ITJIa KOoTOpBIX HE0OX0AUMa
JUIi  OKa3aHWs TOCYJAPCTBEHHBIX ¥ MYyHHUMIAIBHBIX YCIYr M OOeCIeYeHHs KaapoBod u
Gyxranrepckoii nesrensroctd B JIOY, a Takke B HEMIX 00eCICICHHS coOmoneHus: TpeOoBaHUH
3akoHozarenscTBa PO B obnactu I1/1H.

1.2. Hacrosmmit  ITopsimox  pa3paGoTaH B COOTBETCTBMH ¢ 9yacThio 1 «Ilepeuns mep,
HAIPABICHHEIX Ha ObecredeHHe BBIIOIHEHHs OOS3aHHOCTEH, MPeAyCMOTPeHHBIX DenepanbHbM
3ak0HOM «O TIEpCOHAIBHBIX [JAaHHBIX» M TNPHHATBIMA B COOTBETCTBHM C HHM HOPMATHBHBIMU
IPABOBBIMH AKTaMH, OIIEPaTOPaMH, ABJISIOIMMHCS TOCYJApCTBEHHBIMH MM MYyHHIHNAIBHEIMA
OpraHaMm», YTBEp)KICHHBIX IOcTaHOBIeHHEM [IpaBurenscrBa PO or 21 mapta 20121. Ne 211, u
Ha ocHoBaHUK «TpeGoBaHmil 0 3amuTe HHPOPMALMH, HE COCTABIAIONMEH IOCYIapCTBEHHYIO TalHy,
coziepikamieiics B TOCYIApCTBEHHBIX HH(pOPMAIMOHHBIX CHCTEMaX», YTBEPXICHHBIX IIPHKA30M
®CTOK Poccun ot 11 deppans 2013r. Ne17, u «TumoBelx TpeGOBaHHH IO OpraHH3alMM H
obecrnedeHuIo (GYHKIIMOHAPOBaHMS I POBATBHBIX (xpunrorpadpMIECKHX) CPEICTB,
IIpefHA3HAYEHHBIX JUIA 3alUTHl HHGOpMAlMH, HE COAEpXKallei CBEJCHHH, COCTABISIOLINX
rOCYJIapCTBEHHYIO TaifHy, B ClIyd4ae HX HCIONb30BaHAS Ui OOCCICUCHUS 6e30macHOCTH
TIepPCOHANBHBIX JAHHBIX IIPU UX 00paboTKe B HHYOPMAIMOHHBIX CHCTEMAX MEPCOHANBHBIX AHHBIXY,
yreepxaennsx ®CB Pocenn 21 deppais 2008 r. Ne 149/6/6-622.

1.3. KonTponupyemas 30Ha (lajiee — KOHTPOIHpPyeMas 30Ha) — MPOCTPAHCTBO (TEPPUTOPHS,
3J1aHHe, YacTh 3JJaHMs, IIOMEIIECHUE), B KOTOPOM PACIIOJIOKEHBI CPe/ICTBA AaBTOMATH3AMH U 3aIUTHI
VICII/[H, B TOM YHCIe aBTOMATH3UPOBAHHbIE paboune MecTa (manee — APM), Ha KOTOPEIX BEAETCH
obpaborka I1/1H.

1.4. Tlepeuens moMemeHu#, B KOTOPHIX BemeTcs obpabotka IIJIH, M HX TpaHuLbl
ycraHapmmBaiorcs npukasoM MBIIOY Ne 43 «Psbunymika» «O0 onpeneneHuy TPaHHUI]

KOHTPOJIHPY€EMO# 30HBI U TPeOOBaHMI K €€ 6€30IaCHOCTHY.
1.5. Hacrosmuii ITopsimok oOsi3aTeneH Ul IPEMEHEHHSI U HCIIOJHEHUA BCEMH COTPYTHHKAMHI

J0Y.
1.6. OTBETCTBEHHOCTH 3a COOJIOIEHHE MOJIOXKeHUH HacTosmero [lopsaka HeCyT COTPYAHHKH

cTpykrypHbIX monpaszpenenuii  JIOY, obpabatsiBaromiyue IT]a, a TaKke PYKOBOIUTENH JaHHBIX

CTPYKTYpPHBIX IIOJpa3EICHAH.
1.7. Koutpons  cobmonennst  TpeGoBammit  Hactosumero  Ilopsika obecreunBacT

OTBETCTBEHHBIH 3a opranusauio oopaborku I1/ln 8 JIOY.

TpeGoBanusi K MOMEIEHHAM KOHTPOIUPY€EMOii 30HbI

2.1. BeCKOHTPOJIBHBIN JOCTYI CTOPOHHHX JIUI[ B IOMEIICHUS KOHTPOJIUPYEMOi 30HBI JIOJDKCH
OBITh UCKITIOYEH.




1. Общие положения
1. Настоящие порядок доступа (далее – Порядок) сотрудников  МБДОУ № 43 «Рябинушка»  (далее –  ДОУ)  в помещения, в которых ведется обработка персональных данных (далее – ПДн) в информационных системах персональных данных (далее – ИСПДн), устанавливает единые требования к доступу сотрудников  ДОУ  в служебные помещения в целях предотвращения нарушения прав субъектов ПДн, обработка ПДн которых необходима для оказания государственных и муниципальных услуг и обеспечения кадровой и бухгалтерской деятельности в  ДОУ, а также в целях обеспечения соблюдения требований законодательства РФ в области ПДн.
1. Настоящий Порядок разработан в соответствии с частью 1 «Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», утвержденных постановлением Правительства РФ от 21 марта 2012 г. № 211, и на основании «Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», утвержденных приказом ФСТЭК России от 11 февраля 2013г. № 17, и «Типовых требований по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденных ФСБ России 21 февраля 2008 г. № 149/6/6-622.
1. Контролируемая зона (далее – контролируемая зона) – пространство (территория, здание, часть здания, помещение), в котором расположены средства автоматизации и защиты ИСПДн, в том числе автоматизированные рабочие места (далее – АРМ), на которых ведется обработка ПДн.
1. Перечень помещений, в которых ведется обработка ПДн, и их границы устанавливаются приказом МБДОУ № 43 «Рябинушка»  «Об определении границ контролируемой зоны и требований к ее безопасности».

1. Настоящий Порядок обязателен для применения и исполнения всеми сотрудниками ДОУ.
1. Ответственность за соблюдение положений настоящего Порядка несут сотрудники структурных подразделений  ДОУ, обрабатывающие ПДн, а также руководители данных структурных подразделений.

1. Контроль соблюдения требований настоящего Порядка обеспечивает ответственный за организацию обработки ПДн в  ДОУ.

2. Требования к помещениям контролируемой зоны
2. Бесконтрольный доступ сторонних лиц в помещения контролируемой зоны должен быть исключён.
2. Все помещения контролируемой зоны должны быть оборудованы охранной сигнализацией, либо предусматривать круглосуточное дежурство.
2. Ограждающие конструкции помещений контролируемой зоны должны предполагать существенные трудности для нарушителя по их преодолению.

2. К помещениям контролируемой зоны, в которых установлены криптографические средства защиты ПДн (далее – криптосредства) или хранятся ключевые документы к ним, (далее – режимные помещения), предъявляются ужесточённые требования по безопасности, указанные в разделе 5 настоящих Правил.
3. Доступ в помещения контролируемой зоны
3. Доступ посторонних лиц в помещения контролируемой зоны, должен осуществляется только ввиду служебной необходимости.
3. На момент присутствия посторонних лиц в помещении контролируемой зоны, должны быть приняты меры по недопущению ознакомления посторонних лиц с ПДн (например: мониторы повёрнуты в сторону от посетителей, документы убраны в стол, либо находятся в непрозрачной папке или накрыты чистыми листами бумаги).

3. Допуск сотрудников в помещения контролируемой зоны оформляется после подписания сотрудником Обязательства о неразглашении информации, содержащей персональные данные, и инструктажа ответственным за организацию обработки ПДн в ДОУ, либо ответственным за обеспечение безопасности персональных данных информационных систем персональных данных  ДОУ.
3. В нерабочее время помещения контролируемой зоны должны ставиться на охрану. При этом все окна и двери в смежные помещения должны быть надёжно закрыты, материальные носители ПДн должны быть убраны в запираемые шкафы (сейфы), АРМ выключены или заблокированы.

4. Доступ в серверные помещения контролируемой зоны

4. Доступ в серверные помещения контролируемой зоны разрешён только администратору ИСПДн, ответственному за обеспечение безопасности персональных данных информационных систем персональных данных  ДОУи ответственному за организацию обработки ПДн в  ДОУ.

4. Уборка серверных помещений происходит только при строгом контроле лиц, указанных в пункте 4.1 настоящих Правил 

4. Серверные помещения контролируемой зоны в обязательном порядке оснащается охранной сигнализацией, системой видеонаблюдения и системой автономного питания средств охраны. 

4. Доступ в серверные помещения контролируемой зоны посторонних лиц допускается строго по согласованию с ответственным за организацию обработки ПДн в  ДОУ.
4. Нахождение в серверных помещениях контролируемой зоны посторонних лиц без сопровождающего не допустимо.
5. Требования к режимным помещениям
5. Режимные помещения выделяют с учётом размеров контролируемых зон, регламентированных эксплуатационной и технической документацией к криптосредствам. Помещения должны иметь прочные входные двери с замками, гарантирующими надёжное закрытие помещений в нерабочее время. Окна помещений, расположенных на первых или последних этажах зданий, а также окна, находящиеся около пожарных лестниц и других мест, откуда возможно проникновение в режимные помещения посторонних лиц, необходимо оборудовать металлическими решётками, или ставнями, или охранной сигнализацией, или другими средствами, препятствующими неконтролируемому проникновению в режимные помещения. 

5. Размещение, специальное оборудование, охрана и организация режима в режимных помещениях должны исключить возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ. 

5. Для предотвращения просмотра извне режимных помещений их окна должны быть защищены. 

5. Режимные помещения должны быть оснащены охранной сигнализацией, связанной со службой охраны здания или дежурным по организации. Исправность сигнализации периодически необходимо проверять ответственному за организацию обработки ПДн в совместно с представителем службы охраны или дежурным по организации с отметкой в соответствующих журналах. 

5. Для хранения ключевых документов, эксплуатационной и технической документации, инсталлирующих криптосредства носителей должно быть предусмотрено необходимое число надёжных металлических хранилищ, оборудованных внутренними замками с двумя экземплярами ключей и кодовыми замками или приспособлениями для опечатывания замочных скважин. Один экземпляр ключа от хранилища должен находиться у ответственного за организацию обработки ПДн в  ДОУ.
5. По окончании рабочего дня режимное помещение и установленные в нем хранилища должны быть закрыты, хранилища опечатаны.
5. Ключи от режимных помещений, а также ключ от хранилища, в котором находятся ключи от всех других хранилищ режимного помещения, в опечатанном виде должны быть сданы под расписку в соответствующем журнале службы охраны или дежурному по организации одновременно с передачей под охрану самих режимных помещений. Печати, предназначенные для опечатывания хранилищ, должны находиться у пользователей криптосредств, ответственных за эти хранилища. 

5. При утрате ключа от хранилища или от входной двери в режимное помещение замок необходимо заменить или переделать его секрет с изготовлением к нему новых ключей с документальным оформлением. Если замок от хранилища переделать невозможно, то такое хранилище необходимо заменить. Порядок хранения ключевых и других документов в хранилище, от которого утрачен ключ, до изменения секрета замка устанавливает ответственный за организацию обработки ПДн в  ДОУ.

5. В обычных условиях режимные помещения, находящиеся в них опечатанные хранилища могут быть вскрыты только пользователями криптосредств или ответственным за организацию обработки ПДн в  ДОУ. При обнаружении признаков, указывающих на возможное несанкционированное проникновение в эти помещения или хранилища посторонних лиц, о случившемся должно быть немедленно сообщено ответственному за организацию обработки ПДн в  ДОУ. Прибывший ответственный за организацию обработки ПДн в  ДОУ должен оценить возможность компрометации хранящихся ключевых и других документов, составить акт и принять, при необходимости, меры к локализации последствий компрометации персональных данных и к замене скомпрометированных криптоключей. 

5. Размещение и монтаж криптосредств, а также другого оборудования, функционирующего с криптосредствами, в режимных помещениях должны свести к минимуму возможность неконтролируемого доступа посторонних лиц к указанным средствам. Техническое обслуживание такого оборудования и смена криптоключей осуществляются в отсутствие лиц, не допущенных к работе с данными криптосредствами. 

5. На время отсутствия пользователей криптосредств указанное оборудование, при наличии технической возможности, должно быть выключено, отключено от линии связи и убрано в опечатываемые хранилища. В противном случае по согласованию с ответственным за организацию обработки ПДн в  ДОУ необходимо предусмотреть организационно-технические меры, исключающие возможность использования криптосредств посторонними лицами.
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